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DISCIPLINA: Criptografia e Segurança de Dados
Vigência: a partir de 2021/2 Período letivo: Eletiva
Carga horária total: 45h Código: EE.373
Ementa: Apresentar ao aluno a teoria, prática e os princípios para o
desenvolvimento de sistemas que visem a segurança de dados e das
informações que trafegam em uma rede de computadores.

Conteúdos

UNIDADE I - Cifras clássicas

1.1 Introdução
1.2 Requisitos de segurança de rede
1.3 Cifras clássicas

UNIDADE II - Cifras simétricas
2.1 Algoritmo DES
2.2 Teoria de Corpos Finitos
2.3 Algoritmo AES
2.4 Outras cifras de bloco
2.5 Confidencialidade usando cifras simétricas

UNIDADE III - Cifras assimétricas
3.1 Teoria dos números
3.2 Criptografia de chave pública e algoritmo RSA
3.3 Gerenciamento de chaves e outros criptossistemas de chave
pública
3.4 Acordo de chaves Diffie-Hellmann
3.5 Autenticação de mensagens e funções de Hash
3.6 Assinaturas digitais e protocolos de autenticação

UNIDADE IV - Aplicações de criptografia
4.1 Kerberos e X-509
4.2 PGP e S-MIME
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