Servigo Publico Federal
Instituto Federal de Educacgéo, Ciéncia e Tecnologia Sul-rio-grandense
Pro-Reitoria de Ensino

DISCIPLINA: Seguranca e Auditoria de Sistemas
Vigéncia: a partir de 2022/2 Periodo letivo: 6° semestre
Carga horaria total: 60h Cédigo: SL.TDS.37

Ementa: Apresentagdo dos conceitos basicos de Seguranga da Informacéo.
Identificacdo de ameacas a sistemas de informacéo. Estudo sobre medidas e
ferramentas de segurancga. Introducao a auditoria de sistemas.

Contetudos

UNIDADE | - Seguran¢a da Informagao
1.1 Introdugado a Seguranga da Informacéao
1.2 Conceitos ligados a Seguranca da Informacao
1.3 Confidencialidade, integridade e disponibilidade
1.4 Compreendendo vulnerabilidades
UNIDADE Il - Identificagao de Ameacgas
2.1 Servidores e Servigos
2.2 Negacgao de Servico
2.3 Virus, Worms e phishing
2.4 Engenharia Social
UNIDADE Ill - Medidas de Seguranga
3.1 Criptografia
3.2 Metodologias de Controle de Acesso
UNIDADE IV - Ferramentas de Seguranga
4.1 Aplicagdes de Criptografia
4.2 Redes Virtuais
4.3 Firewall
4.4 Sistema de Detecgao de Intrusao
4.5 Antivirus
UNIDADE V - Auditoria de Sistemas
5.1 Objetivos da auditoria de sistemas
5.2 Ciclo de vida de um sistema de informacao
5.3 Pontos de controle e pontos de auditoria
5.4 Ciclo de vida de auditoria de sistemas
5.5 Metodologia de auditoria de sistemas
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